Polityka bezpieczenstwa
w sprawie ochrony danych osobowych

obowiazujaca w WSRH spolce z ograniczong odpowiedzialnoscia we Wroclawiu

*kk

W celu zapewnienia ochrony przetwarzanych danych osobowych administrator danych
osobowych zgodnie z wymogami okre§lonymi w Rozporzadzeniu Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych),
dalej jako ,,RODO”, WSRH sp. z o.0. we Wroctawiu wprowadza ponizsza Polityke
bezpieczenstwa w sprawie ochrony danych osobowych.

§1
Zakres przedmiotowy
Polityka bezpieczenstwa w zakresie ochrony danych osobowych w WSRH sp. z 0.0. we
Wroctawiu zwana dalej ,,Polityka Bezpieczenstwa” okre$la przetwarzanie i zabezpieczanie
danych osobowych w tej spoice.

§2
Definicje
Ilekro¢ w Polityce Bezpieczenstwa jest mowa o:

1) administratorze danych — rozumie si¢ przez to WSRH sp. z 0.0. we Wroclawiu, przy
ul. Sredzkiej 32-36, 54-017 Wroctaw, wpisana do rejestru przedsigbiorcow KRS
prowadzonego przez Sad Rejonowy dla Wroclawia - Fabrycznej we Wroctawiu, VI
Wydziat Gospodarczy, pod numerem KRS 0000378053, NIP 8943017685, kapitat
zaktadowy 610 000,00 zt, dziatajaca przez zarzad, dalej jako ,,WSRH”,

2) danych osobowych - rozumie si¢ przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej,

3) kontrahentach — rozumie si¢ przez to podmioty, z ktorymi tacza WSRH stosunki
gospodarcze w zakresie prowadzonych sklepéw wykorzystywanych do detalicznej
sprzedazy towarow,

4) najemcach — rozumie si¢ przez to bedacych osobami fizycznymi najemcéw lub
dzierzawcoOw nieruchomosci (ich wyodrebnionych czgsci), co do ktorych WSRH
posiada tytut prawny,

5) osobie nieuprawnionej — rozumie si¢ przez to osobe niedopuszczong do przetwarzania
danych osobowych (z wylaczeniem osoby uprawnionej do ich przegladania i
przetwarzania na mocy odrgbnych przepisow), a takze osobg, ktorej dane osobowe nie
podlegaja przetwarzaniu we wiasciwych zbiorach danych,

6) przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie 1 usuwanie, a zwtaszcza te, ktore wykonuje si¢ w systemach
informatycznych,



7) placéwkach — rozumie si¢ przez to zarowno:

a. siedzibe WSRH znajdujaca si¢ przy ul. Sredzkiej 32-36 we Wroctawiu,
b. sklepy WSRH wykorzystywane do detalicznej sprzedazy towardw,
zlokalizowane we Wroclawiu:

- przy ul. Sredzkiej 32-36,

- przy ul. Kominiarskiej 42,

- przy ul. Stablowickiej 55,

- przy ul. Walbrzyskiej 41,

- przy ul. Piwnicznej 1,

- przy ul. Maslickiej 191,

- przy ul. P. Jasienicy 1,

- przy ul. Mitoszyckiej 1a;

8) systemie informatycznym — rozumie si¢ przez to zespot wspoéltpracujacych ze soba
urzadzen, programow, procedur przetwarzania informacji 1 narzedzi programowych
zastosowanych w celu przetwarzania danych,

9) pracowniku — rozumie si¢ przez to osobg zatrudniona na podstawie umowy o praceg lub
Swiadczaca ushugi na podstawie umowy cywilnoprawne] nie zawartej w ramach
prowadzonej przez nig dziatalno$ci gospodarcze;j,

10) uzytkowniku — rozumie si¢ przez to pracownika dopuszczonego do przetwarzania
danych osobowych w WSRH,

11) zbiorze danych - rozumie si¢ przez to kazdy posiadajacy struktur¢ zestaw danych o

charakterze osobowym, dostgpnych wedtug okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

§3
Cel Polityki Bezpieczenstwa
Celem wprowadzenia niniejszej Polityki Bezpieczenstwa jest:
1) ochrona danych osobowych przetwarzanych i gromadzonych w WSRH i dotyczy:

a. zabezpieczenia przed dostegpem do danych osob nieuprawnionych, na kazdym
etapie ich przetwarzania tj. wprowadzania, aktualizacji lub usuwania,
wyswietlania lub drukowania zestawien i raportow, przemieszczania danych w
sieci lokalnej pomigdzy programami i osobami je przetwarzajacymi,

b. metod archiwizacji oraz ochrony danych zarchiwizowanych na no$nikach
zewngetrznych 1 wydrukach,

c. procedur niszczenia niepotrzebnych wydrukow lub no$nikow z danymi,

d. ustalenia i wdrozenia zabezpieczen przed dostgpem o0s6b niepowotanych do
pomieszczen, w ktorych sa eksploatowane urzadzenia gromadzace i
przetwarzajace dane,

e. okreslenia polityki i sposobow dostgpu do tych pomieszczen przez pracownikow,
personel pomocniczy oraz serwis naprawczy.

2) zmniejszenie ryzyka utraty informacji,

3) okreslenia zakresu obowiazkow pracownikéw — w czgsci dotyczacej bezpieczenstwa
danych,

4) podnoszenie $wiadomosci pracownikéw 1 ich pelne zaangazowanie w ochrong
przetwarzanych danych.



§4
ZaKres zastosowania

Zasady okreslone przez niniejszy dokument maja zastosowanie do catego systemu
przetwarzania danych w tym do systemu informatycznego, a w szczego6lnosci do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz papierowych, w ktorych przetwarzane sa lub beda
informacje podlegajace ochronie,

2) informacji bedacych wlasnoscia WSRH,

3) wszystkich no$nikéw papierowych, magnetycznych lub optycznych, na ktérych sa
lub beda znajdowac si¢ informacje podlegajace ochronie,

4) wszystkich lokalizacji — budynkéw 1 pomieszczen, w ktorych sa lub beda
przetwarzane informacje podlegajace ochronie,

5) wszystkich pracownikow w rozumieniu przepisow Kodeksu Pracy, osob
swiadczacych wustugi na podstawie umoéw cywilnoprawnych, konsultantow,
stazystow 1 innych os6b majacych dostep do informacji podlegajacych ochronie.

§5
Publikacja Polityki Bezpieczenstwa

Za rozpowszechnienie dokumentu i1 umozliwienie zapoznania si¢ z nim przez
wszystkich pracownikow administracyjnych odpowiedzialny jest administrator
danych.

Dokument powinien zosta¢ umieszczony w formie elektronicznej, na wewngtrznych
zasobach sieciowych, do ktérych dostgp posiadaja pracownicy WSRH lub w
uzasadnionych przypadkach powinien zosta¢ im przedtozony w formie papierowe;.

§6

Cel przetwarzania danych osobowych

Administrator danych przetwarza dane osobowe w celu:

1)
2)
3)

4)

5)

1.

wykonywania obowiazkéw pracodawcy w zakresie zatrudnienia pracownikow
(dokumentacja 1 przebieg zatrudnienia oraz ptace pracownikow),

realizacji procesu rekrutacji w zakresie danych uzyskanych od kandydatéow do pracy w
WSRH,

wystawienia faktury, rachunku lub prowadzenia sprawozdawczo$ci finansowej w
zakresie danych uzyskanych od kontrahentow i najemcéow,

spetniania obowiazku, o ktorym mowa w art. 188 ustawy z dnia 15 wrze$nia 2000 r. —
Kodeks Spotek Handlowych (Dz.U. z 2013 r. poz. 1030 ze zm.) w zakresie danych
identyfikujacych poszczegdlnych wspolnikéw WSRH,

prowadzenia nadzoru nad funkcjonowaniem 1 zabezpieczeniem placéwek oraz
gromadzenia materialbw dowodowych w sprawach karnych i o wykroczenia, jak
rowniez w kwestiach dotyczacych dochodzenia $wiadczen odszkodowawczych w
przypadku wystapienia szkody w mieniu WSRH sp. z o.0., w zakresie danych
uzyskanych z monitoringu wizualnego.

§7
Dopuszczalnos¢ przetwarzania danych
Przetwarzanie danych osobowych przez WSHR moze nastapi¢, gdy:



1) osoba, ktorej dane dotycza wyrazila zgode na przetwarzanie swoich danych
osobowych w jednym lub wigkszej liczbie okreslonych celow;

2) przetwarzanie jest niezb¢dne do wykonania umowy, ktérej strona jest osoba,
ktorej dane dotycza, lub do podjgcia dzialan na Zadanie osoby, ktérej dane
dotycza, przed zawarciem umowy;

3) przetwarzanie jest niezbedne do wypelienia obowiazku prawnego ciazacego na
administratorze;

4) przetwarzanie jest niezb¢dne do ochrony Zywotnych interesow osoby, ktorej dane
dotycza, lub innej osoby fizycznej;

5) przetwarzanie jest niezbgdne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzone]
administratorowi;

6) przetwarzanie jest niezb¢dne do celow wynikajacych z prawnie uzasadnionych
interesoOw realizowanych przez administratora lub przez strong trzecia, z
wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec tych interesOw maja
interesy lub podstawowe prawa i1 wolnosci osoby, ktorej dane dotycza,
wymagajace ochrony danych osobowych w szczegolnosci, gdy osoba, ktorej dane
dotycza, jest dzieckiem.

W przypadku, o ktérym mowa w ust. 1 pkt 2 - 6 nie jest wymagana dodatkowa zgoda

osoby, ktorej dane te dotycza.

Zgoda na przetwarzanie danych osobowych moze obejmowac réwniez przetwarzanie

danych w przysztos$ci, jezeli nie zmienia si¢ cel przetwarzania.

WSRH stosuje ujednolicony wzér odbierania zgody osoby fizycznej na przetwarzanie

danych osobowych, ktéry stanowi zalacznik nr 1 do Polityki Bezpieczenstwa.

W celu uzyskania zgody na przetwarzanie danych osobowych od osob bioracych

udziat w procesie rekrutacji wymaga si¢ zamieszczenia w dokumentach, ktore takie

dane zawieraja, klauzuli o nastgpujacej tresci:

, Zgadzam si¢ na przetwarzanie przez WSRH sp. z o.0. we Wroctawiu danych osobowych
zawartych w moim CV lub w innych dokumentach dotqczonych do CV (moje zgloszenie
rekrutacyjne), dla celow prowadzenia rekrutacji na stanowisko wskazane w ogloszeniu.
Dodatkowo zgadzam sie na przetwarzanie przez WSRH sp. z o.0. we Wroclawiu danych
osobowych zawartych w moim zgloszeniu rekrutacyjnym dla celow przysztych rekrutacji.”

6.

CV, listy motywacyjne, zgtoszenia konkursowe oraz inne dokumenty pochodzace od
osoby bioracej udzial w procesie rekrutacji, ktdre nie zawieraja przynajmniej
pierwszego zdania ww. klauzuli zostanag bez merytorycznego rozpatrywania
zniszczone (usunigte), chyba Ze osoba ta niezwlocznie uzupeini dany dokument w tym
zakresie lub w tresci przedlozonych przez nia dokumentéw w inny sposdb zostata
wyrazona przez nig jednoznaczna zgoda na przetwarzanie danych osobowych.

§8

Obowiazek informacyjny
Przy pierwszej mozliwej okazji WSRH informuje osobg fizyczna o koniecznosci, celu
1 sposobie przetwarzania danych osobowych.
Informacja o konieczno$ci, celu i sposobie przetwarzania danych dotyczy w
szczeg6lnosci danych zawartych w art. 13 ust. 1 1 2 RODO.
W celu realizacji obowiazku informacyjnego WSRH przedstawia osobom fizycznym
tzw. klauzule informacyjne pisemnie lub droga mailowa.
Wzory klauzul informacyjnych przeznaczonych dla kontrahenta, osoby uczestniczacej
w rekrutacji do pracy, pracownika, osoby trzeciej stanowig odpowiednio zalaezniki nr
2,3,4,5 do Polityki Bezpieczenstwa.



§9
Monitoring

Wszystkie placowki sa objgte monitoringiem wizualnym.

Administrator danych ma obowigzek poinformowa¢ o prowadzonym monitoringu

wizyjnym pracownikéw, ktorych stanowiska pracy sa takim monitoringiem objgte.

Informacja o monitoringu wizyjnym powinna zosta¢ przekazana najp6zniej w chwili

rozpoczgceia pracy przez pracownika. Zgoda pracownika na stosowanie monitoringu

wizyjnego jest odbierana na piSmie. Wzor zgody stanowi zalgeznik nr 6 do niniejszej

Polityki Bezpieczenstwa. Odmowa wyrazenia zgody na stosowanie monitoringu rodzi

koniecznos¢ odmowy dopuszczenia pracownika do pracy.

3. Administrator danych ma obowiazek poinformowaé¢ o prowadzonym monitoringu
wizyjnym osoby trzecie poprzez wywieszenie w ogolnodostgpnym miejscu przy
wejsciu do danej placowki informacji o stosowaniu monitoringu wizyjnego. Zgoda na
stosowanie monitoringu wizyjnego jest wyrazana wejsciem danej osoby na teren
placowki.

4. Zapisow uzyskanych z monitoringu nie gromadzi si¢ na zewngtrznych nos$nikach
pamigci 1 sa one automatycznie usuwane (nadpisywane) z rejestratorOw obrazow i
dzwigkow po 7 dniach pracy tych urzadzen z zastrzezeniem ust. 5.

5. Zapisy uzyskane z monitoringu przetwarza si¢ na zewngtrzne nosniki pamigcei tylko na
zadanie odpowiednich instytucji panstwowych oraz w przypadku podejrzenia
popelnienia przestgpstwa w celu przekazania organom $cigania, jak tez w przypadku
wystapienia szkody w mieniu WSRH sp. z 0.0. na zadanie zaktadow ubezpieczen.

6. W razie przetwarzania zapisOw uzyskanych z monitoringu nie tworzy si¢ zapasowych
kopii przechowywanych w placowkach. Ewidencjonuje si¢ tylko fakt dokonania
przetworzenia. Ewidencja przetworzenia zapisOw z monitoringu stanowi zalgcznik nr
7 do niniejszej Polityki Bezpieczenstwa.

N —

§10
Informowanie o przetwarzaniu danych w trybie wnioskowym
1. Na wniosek osoby, ktérej dane dotycza, administrator danych jest obowiazany, w
terminie 30 dni, poinformowac o przystugujacych jej prawach, a zwlaszcza wskazaé¢ w
formie zrozumiatej odnosnie danych osobowych jej dotyczacych:
1) jakie dane osobowe sa przetwarzane,
2) w jaki sposob zebrano dane,
3) w jakim celu i zakresie dane sa przetwarzane,
4) w jakim zakresie oraz komu dane zostaly udostgpnione.
2. Na wniosek osoby, ktorej dane dotycza, ww. informacji udziela si¢ na pismie.

3. Osoba zainteresowana moze skorzysta¢ z prawa do informacji, o ktorym mowa
powyzej, nie czgsciej niz raz na 6 miesigey.

§11
Kontrola przetwarzania danych
Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktore jej dotycza,
zawartych w zbiorach danych, a zwtaszcza prawo do:

1) zadania uzupetienia, uaktualnienia, sprostowania danych osobowych, czasowego lub
statego wstrzymania ich przetwarzania lub ich usunigcia, jezeli sa one niekompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sa juz
zbedne do realizacji, dla ktorego zostaty zebrane,

2) zadania zaprzestania przetwarzania jej danych.



§12
Obowiazek uaktualnienia danych

W razie wykazania przez osobg, ktorej dane osobowe dotycza, ze sa one niekompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sa zbg¢dne do
realizacji celu, dla ktorego zostaly zebrane, administrator danych jest obowiazany, bez
zbednej zwloki, do uzupetnienia, uaktualnienia, sprostowania danych, czasowego lub statego
wstrzymania przetwarzania kwestionowanych danych lub ich usunigcia ze zbioru.

I.

§13

Upowaznienie do przetwarzania danych osobowych
Dostgp pracownikéw do systemu informatycznego, programow przetwarzajacych
dane osobowe oraz urzadzen z nimi powiazanych, jak tez do dokumentow
zawierajacych dane osobowe, mozliwy jest wylacznie na podstawie upowaznienia do
przetwarzania danych osobowych wydanego przez administratora danych. Wzér
upowaznienia zostal okreSlony w zalaczniku nr 8 do niniejszej Polityki
Bezpieczenstwa.
Przed dopuszczeniem do pracy zwiazanej z przetwarzaniem danych osobowych,
kazda osoba powinna by¢ zaznajomiona z procedurami dotyczacymi ochrony danych
osobowych w szczegdlnosci z niniejsza Polityka Bezpieczenstwa.
Uzytkownicy obowiazani sa do zachowania w tajemnicy uzyskanych podczas
wykonywania obowiazkéw pracowniczych danych osobowych dotyczacych
poszczegolnych o0s6b oraz do zachowania w tajemnicy informacji o ich
zabezpieczeniu.
Przyjmujac upowaznienie do przetwarzania danych osobowych, Uzytkownik sktada
o$wiadczenie o zapoznaniu si¢ z przepisami o odpowiedzialnosci karnej za
naruszenie bezpieczenstwa danych osobowych.
Fakt zapoznania si¢ z niniejsza Polityka Bezpieczenstwa potwierdza sig
wlasnorecznym podpisem przy przyjeciu upowaznienia do przetwarzania danych
osobowych.
Administrator danych prowadzi rejestr uzytkownikéw, ktory stanowi zalgeznik nr 9
do niniejszej Polityki Bezpieczenstwa.

§14
Przekazanie danych osobowych podmiotom przetwarzajacym

WSRH w zakresie prowadzonego przez siebie przedsigbiorstwa moze przekazywaé
dane osobowe podmiotom przetwarzajacym w szczegdlnosci $wiadczacym ustugi
informatyczne, ksiggowe lub prawne.

Przekazywanie danych osobowych podmiotom przetwarzajacym moze nastapic
jedynie w zakresie niezbednym do prawidtowego wykonania na rzecz WSRH sp. z
0.0. ustug przez te podmioty.

WSRH korzysta wylacznie z ustug takich podmiotéw przetwarzajacych, ktore
zapewniaja wystarczajace gwarancje wdrozenia odpowiednich srodkow technicznych i
organizacyjnych w celu zabezpieczenia danych osobowych.



WSRH dazy¢ bedzie do zawarcia z kazdym podmiotem przetwarzajacym pisemnej
umowy o powierzenie przetwarzania danych osobowych, ktérej wzér stanowi
zalacznik nr 10 do niniejszej Polityki Bezpieczenstwa.

WSRH prowadzi ewidencje podmiotéw przetwarzajacych dane osobowe, z ktdérymi
wspotpracuje. Ewidencja ta stanowi zalacznik nr 11 do niniejszej Polityki
Bezpieczenstwa.

§15
Wykaz budynkow i pomieszczen
. Wszelkie dane, a zwlaszcza dane osobowe, ktore leza w gestii administrowania 1i
gromadzenia przez administratora danych, sa przetwarzane w placéwkach.
. Szczegotowy wykaz pomieszczen, w ktorych dane osobowe sa przetwarzane, ich
usytuowanie, jak réwniez rodzaj przechowywanych w nich zbioréw danych
osobowych stanowi zalacznik nr 12 do niniejszej Polityki Bezpieczenstwa.
. W uzasadnionych przypadkach mozliwe jest przetwarzanie danych osobowych poza
wyznaczonym obszarem (np. na komputerach przenosnych) wyltacznie za wiedza
administratora danych.

§16
Wykaz zbioréw danych osobowych
W WSRH utworzone zostaty nastepujace zbiory danych osobowych:
1) zbior kadrowo — ptacowy,
2) zbior kandydatéw do pracy,
3) zbidr danych osobowych kontrahentow,
4) zbidr danych osobowych wspolnikow WSRH,
5) zbioér danych osobowych najemcow.
. Zbior kadrowo — placowy prowadzony jest wytacznie w celu, o ktérym mowa w § 6
pkt 1.
. Zbidr kandydatow do pracy prowadzony jest wylacznie w celu, o ktorym mowa w § 6
pkt 2.
. Zbiory danych osobowych kontrahentow i1 najemcow prowadzone sa wylacznie w
celu, o ktorym mowa w § 6 pkt 3.
. Zbior danych osobowych wspoélnikéw WSRH prowadzony jest wytacznie w celu, o
ktorym mowa w § 6 pkt 4.
. Administrator danych prowadzi rejestr czynnos$ci przetwarzania danych osobowych,
ktore sa zawarte w zbiorach wskazanych w ust.1 pkt 1, 3 1 5. Rejestr ten stanowi
zalacznik nr 13 do niniejszej Polityki Bezpieczenstwa.
Administrator danych w zwiazku z art. 30 ust.5 RODO nie prowadzi rejestru
czynnos$ci przetwarzania danych osobowych, ktore sa zawarte w zbiorze wskazanym
w ust.l pkt 2 1 4, z uwagi na fakt, ze przetwarzanie tych danych nastepuje
sporadycznie, a WSRH zatrudnia mniej niz 250 oséb.

§17



3.

Struktura zbioréw danych osobowych

Na strukture zbioru kadrowo — ptacowego sktadaja sig nastepujace dane osobowe:

1) Imig 1 nazwisko, imiona rodzicow, data urodzenia, miejsce zamieszkania (adres do
korespondencji), wyksztatcenie, przebieg dotychczasowego zatrudnienia;

2) Imiona i nazwiska oraz daty urodzenia dzieci gdy jest to niezbedne do korzystania z
uprawnien przewidzianych w prawie pracy;

3) Nr PESEL;

4) Dane kadrowe (wysluga lat pracy, stawka wynagrodzen), dane o czasie pracy,
przyznanych nagrodach, potraceniach;

5) Numery kont dla przelew6w bankowych pracownika;

6) Informacje o absencji (urlopy, zwolnienia lekarskie, rehabilitacyjne, szkoleniowe i
inne), dane o zakresie obowiazkoéw, stawce wynagrodzenia, karach i nagrodach
oraz inne dane wymagane zgodnie z Kodeksem Pracy;

7) Inne dane wymagane zgodnie z przepisami o ubezpieczeniu spotecznym;

8) Rejestry archiwum obejmujace akta osobowe pracownikow;

9) Rejestr zwiazany z Zaktadowym Funduszem Swiadczen Socjalnych lub $rodkami
zgromadzonymi na tym funduszu;

10) Rejestr wypadkow pracownikow;

11) Ewidencja pracownikow ze stwierdzonym stopniem niepetnosprawnosci;

12) Ewidencja przynalezno$ci pracownikdbw do poszczegdlnych organizacji
zwiazkowych.

Na strukturg zbioru kandydatow do pracy sktadaja si¢ dane przekazywane przez osoby
biorace udzial w procesie rekrutacji w szczegolnosci imig¢, nazwisko, dane adresowe,
adres email, nr telefonu, data i miejsce urodzenia, dane dotyczace wyksztalcenia i
do$wiadczenia zawodowego kandydata.

Na strukture zbioru danych osobowych kontrahentow sktadaja sig:

1) dane adresowe  kontrahentéw, tj. imig, nazwisko, firma, adres
zamieszkania/zameldowania, adres prowadzenia dzialalnosci (kod pocztowy,
miejscowos$¢, ulica, nr domu/mieszkania), nr telefonu, adres email, NIP, nr PESEL,
nr REGON.

2) umowy (tez aneksy) zawarte migdzy WSRH a kontrahentem,

3) dokumenty ksiggowe.

4. Na strukture zbioru danych osobowych wspolnikow WSRH sktadaja sig:

1) imiona, nazwiska, firma oraz miejsce zamieszkania wspolnikow,

2) liczba i warto$¢ nominalna ich udziatow,

3) informacja o ustanowieniu zastawu lub uzytkowania i wykonywania prawa glosu
przez zastawnika lub uzytkownika,

4) wszelkie zmiany dotyczace os6b wspolnikow i1 przystugujacych im udziatow.

Na strukture zbioru danych osobowych najemcéw sktadaja sig:

1) dane adresowe najemcow, t. imie, nazwisko, firma, adres
zamieszkania/zameldowania, adres prowadzenia dziatalno$ci (kod pocztowy,
miejscowos¢, ulica, nr domu/mieszkania), nr telefonu, adres email, NIP, nr PESEL,
nr REGON.

2) umowy (tez aneksy) zawarte migdzy WSRH a najemca,

3) dokumenty ksiggowe.

§18



Wewnetrzna transmisja danych osobowych

Przeplyw danych osobowych w WSRH nastepuje poprzez wykorzystanie:
1) poczty elektronicznej za pomoca stuzbowych skrzynek e-mail utworzonych w
adresie domeny WSRH,
2) przenos$nych no$nikéw pamigci (m.in. USB, ptyty CD, DVD) bedacych wlasnos$cia
WSRH z dostgpem zabezpieczonym hastem,
3) uporzadkowanych i posegregowanych dokumentéw papierowych.

§19
Rodzaje zabezpieczen
W celu zapewnienia poufnosci, integralnosci 1 rozliczalno$ci przetwarzanych danych
ustanawia si¢ nastepujace zabezpieczenia:
1) fizyczne,
2) informatyczne,
3) organizacyjne.

§20
Zabezpieczenia fizyczne

1. W poszczegdlnych placowkach montuje si¢ niezalezne zamki w drzwiach:

a) archiwum 1 innych pomieszczen, w ktorych przechowywane sa nosniki kopii

zapasowych,

b) pomieszczen biurowych, w ktoérych odbywa sig przetwarzanie danych.
2. W poszczegolnych placoéwkach instaluje si¢ antywtamaniowy system alarmowy.
Serwer znajduje si¢ z zamykanej szafie typu Rack.
4. Biezaca kontrole dostgpu do pomieszczen przeznaczonych do przetwarzania danych

osobowych sprawuje administrator danych.
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§21
Zabezpieczenia informatyczne
Sposob i rodzaje zabezpieczen informatycznych obowiazujace w WSRH zostaty szczegotowo
okreslone w Instrukcji zarzadzania systemami informatycznymi, ktora stanowi zalacznik nr
14 do niniejszej Polityki Bezpieczenstwa.

§22
Zabezpieczenia organizacyjne

1. WSRH w celu zapewnienia optymalnego zabezpieczenia przetwarzanych danych
osobowych zobowiazuje si¢ stosowa¢ oraz na biezaco uaktualnia¢ niniejsza Polityke
Bezpieczenstwa 1 jej zataczniki.

2. Dostep do szaf, sejfow, biurek, innego podobnego wyposazenia w pomieszczeniach
placowek, w ktorych znajduja si¢ przetwarzane dane osobowe, a takze archiwum oraz
pomieszczen, w ktdrych znajduja si¢ serwery baz danych lub przechowywane sa kopie
zapasowe moga mie¢ wytacznie osoby, ktore posiadaja upowaznienie do przetwarzania
danych osobowych.



1.

2.

WSRH wprowadza Polityke czystego biurka okreslajaca zasady przechowywania
no$nikéw danych osobowych na biurkach pracowniczych w trakcie pracy, ktora stanowi
zalacznik nr 15 do niniejszej Polityki Bezpieczenstwa.

Klucze do pomieszczen, o ktorych mowa w §20 ust.1, posiadaja tylko osoby
zatrudnione w poszczegdlnych dziatach/pokojach.

Z wylaczeniem personelu sprzatajacego 1 serwisOw naprawczych, nikt nie moze
przebywaé¢ w pomieszczeniach placowek, o ktérych mowa w § 15 ust. 2, jezeli w
pomieszczeniu tym nie znajduje si¢ wowczas cho¢ jeden uzytkownik.

Po zakonczeniu pracy osoba zamykajaca pomieszczenie powinna dodatkowo
sprawdzi¢, czy zostaly w nim zamknigte wszystkie okna i1 wylaczone wszystkie
komputery.

§23
Procedura postgpowania w przypadku podejrzenia naruszen
W przypadku uzasadnionego podejrzenia naruszenia Polityki Bezpieczenstwa lub
powszechnie obowiazujacego prawa dotyczacego danych osobowych, pracownik WSRH
zobowiazany jest niezwtocznie poinformowac o tym fakcie zarzad WSRH.

W celu utatwienia dokonywania zgloszen, o ktorych mowa powyzej, tworzy si¢ wzor
pisemnego zgloszenia dostgpnego dla wszystkich pracownikow, ktory stanowi zalacznik
nr 16 do niniejszej Polityki Bezpieczenstwa.

Po uzyskaniu informacji o mozliwym naruszeniu Polityki Bezpieczenstwa
administrator danych podejmie odpowiednie dzialania majace na celu jej zweryfikowanie.

W przypadku stwierdzenia naruszenia Polityki Bezpieczenstwa administrator danych
podejmie niezbgdne srodki majace na celu wyeliminowanie naruszenia jak rowniez $rodki
zapobiegawcze, by podobna sytuacja nie powtdrzyla si¢ w przyszto$ci. Administrator
danych powiadomi réwniez o naruszeniu ochrony danych osobowych osobg, ktdorej one
dotycza. Powiadomienie sporzadza si¢ na pismie, ktorego wzor stanowi zalgeznik nr 17
do niniejszej Polityki Bezpieczenstwa.

WSRH prowadzi ewidencje naruszen Polityki Bezpieczenstwa lub powszechnie
obowiazujacych aktéw prawnych dotyczacych danych osobowych, ktéra stanowi
zalacznik nr 18 do niniejszej Polityki Bezpieczenstwa.

§24
Zalaczniki

Wszystkie zataczniki do Polityki Bezpieczenstwa stanowia jej integralng czgs¢, moga
by¢ jednak w zalezno$ci od potrzeb modyfikowane i aktualizowane bez konieczno$ci
dokonywania zmian w samej Polityce Bezpieczenstwa.

Lista wszystkich zatacznikow do Polityki Bezpieczenstwa jest nastgpujaca:
1)Wzér zgody osoby fizycznej na przetwarzanie danych osobowych (zatacznik nr 1),
2)Klauzula informacyjna dla kontrahenta (zalacznik nr 2),
3)Klauzula informacyjna dla osoby ubiegajacej si¢ o prace (zatacznik nr 3),
4)Klauzula informacyjna dla pracownika (zalacznik nr 4),
5)Klauzula informacyjna dla osoby trzeciej (zalacznik nr 5),



6)Wzor zgody pracownika na stosowanie monitoringu wizyjnego (zalacznik nr 6),

7)Ewidencja przetworzenia zapisow z monitoringu (zatacznik nr 7),

8)Wzbr upowaznienia do przetwarzania danych osobowych (zatacznik nr 8),

9)Rejestr uzytkownikéw (zatacznik nr 9),

10) Wzér umowy o powierzenie przetwarzania danych osobowych (zalacznik nr 10),

11) Ewidencja podmiotow przetwarzajacych dane osobowe (zatacznik nr 11),

12) Wykaz pomieszczen, gdzie przetwarzane sa dane osobowe (zatacznik nr 12),

13) Rejestr czynnosci przetwarzania danych osobowych (zatacznik nr 13),

14) Instrukcja zarzadzania systemami informatycznymi (zatacznik nr 14),

15) Polityka czystego biurka (zatacznik nr 15),

16) Wzor zgloszenia naruszen w zakresie przetwarzania danych osobowych (zatacznik nr
16),

17) Wzér powiadomienia osoby poszkodowanej o naruszeniu ochrony jej danych
osobowych (zatacznik nr 17),

18) Ewidencja naruszen Polityki Bezpieczenstwa (zatacznik nr 18).

§25
Poczatek obowiazywania
Niniejsza Polityka Bezpieczenstwa wchodzi w zycie w dniu ogloszenia.



